Exchange Messaging Day
8. April 2005

G Sybari

Sybari secures the
Information workplace

Kostenloser Software-Download: www.sybari.de Jirgen Daus — Technical Account Manager )



Sybari — kurz & knapp

e Sybari 1995: Grundungsjahr

« Mitarbeiter: ca. 320 global, ca. 140 EMEA

e Kunden: ca. 10.000 weltweit

e Schutz: ca. 10 Mio. Mailboxen (Antigen AV & AS)
e Sybari 2005: von Microsoft gekauft
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e Die beste Art, Spam zu bekampfen

« Mail-Filters SpamCure Engine (ASM)

« Commtouch Recurrent Pattern Detection (RPD)
* Produkt Architektur

ADVANCED ADVANCED

Spam Defense Spam Manager

FOR MESSAGING & COLLABORATION SYSTEMS FOR MESSAGING & COLLABORATION SYSTEMS
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Die beste Art, Spam zu bekampfen

« Sybari bietet zwei der besten Technologien zur
Spam-Erkennung

* Verschiedene Methoden — aber beide sind
“Experten” beim blocken von Spammer Tricks

* Beide zeigen nicht die Schwachen der meisten
anderen Spam Erkennungsmethoden
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Mail-Filters
SpamCure
Technologie
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Uberblick

« SpamCure Engine von Mail-Filters
e Einsatz in Sybari’'s Advanced Spam Manager (ASM)
e Erkennt 95% (+ IMF: ca. 98%) an Spam

e Einzigartige Methodik der Spam Erkennung
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Mail-Filters Background

 Mehr als 22.000 Organisationen nutzen die
Technologie von Malil-Filters

« Uber 10.000.000 Endbenutzer insgesamt

* Verarbeitet taglich +2 Milliarden Mails

e “Erwischt” ca. 1,4 Milliarden Spams taglich

e Einsatz in Uber 100 Landern

e Spam wird in Uber 30 Sprachen abgefangen
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Mail-Filters Technologie

« Die Mail-Filters Technologie — zu 100%
Eigenentwicklung

* Vereint zwel Anti-Spam Gegenmittel

« Erwischt Spam, besonders neue
Typen von Spam
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Mail-Filters Technologie

« Spam wird auf verschiedene Arten gesammelt
« Bullet Signaturen werden generiert
o Standige Erneuerung der Bullet Signatur DB

* HOchste Effektivitat und Genauigkeit
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Was ist eine “Bullet Signatur™?

« Keine “normale” Signatur wie bel anderen
Anti-Spam LoOsungen

* Die etwas “andere” Bullet Signatur

* Wirksamste Erkennung
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Mehr Uber Bullet Signaturen

e Spammer wollen immer nur das EINE... ©
* Info kann von bekannten Spammern sein
o Spammer kann sich selbst identifizieren

* Einige Spammer glauben, sie wirden nicht
beobachtet
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Der Faktor Mensch

 Menschen werden involviert, bevor oder nachdem
Spam ein Unternehmen erreicht

o Spam ist Subjektiv — menschliche Analyse ist
notig

« Mail-Filters bietet menschliche Analyse bevor
Spam das Unternehmen erreicht

N
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Die STAR Engine

« STAR = Spammer Tricks Analysis and Response

« Wird eingesetzt, um Spam zu “normalisieren”
o Spammer tricks werden identifiziert und neutralisiert

 Normalisierte Messages werden dann mit den
Signaturen verglichen

* Beispiel: Gebrauchliche Kommentare in URLS:

Die STAR Engine entfernt diese Kommentare

www . sy<Mul I-MUl I>bar<Mual 1>1 .com
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Zusammenarbeit ASM & IMF

o 28 Wochen Laufzeit
e 19.180 Spammails (~98/Tag)

94 % Erkennung durch ASM

~ 6 Spams/Tag nicht erkannt SjelaislklEn

28 Wochen:
* 80 % durch Intelligent Mall Filter N
~ 19 Spams/Tag nicht erkannt 0 False Positives
4% IMF erkannt, ASM nicht Kein administrativer
~ 4 pro Tag Aufwand

* 98 % Gesamterkennung
~ 2 Spams/Tag nicht erkannt

N
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« Erstklassige Technologie

« Mail-Filters WEISS, welche Messages Spam sind,
da Bullet Signaturen von aktuellem und
erkanntem Spam aufbereitet werden, von
professionellen Editoren — es wird nie auf Basis
von Formeln VERMUTET, ob es Spam ist

o Spammer Tricks werden neutralisiert

e Sehr gut beim erkennen von Nicht-Englischem
Spam, HTML und Embedded URL Spam
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Commtouch
RPD Technologie
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Uberblick

e Recurrent Pattern Detection wird in Sybari’s
Advanced Spam Defense (ASD) eingesetzt

« Patentierte Technologie
* Erkennt durchschnittlich 97% Spam

e Benutzt einzigartige Methodik zur Spam Erkennung

N
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Spam Erkennung mit RPD

« ASD nutzt die Recurrent Pattern Detection
Technologie, oder kurz: RPD™

 Powered by Commtouch Software

« Uberwacht Millionen von Emails pro Tag
« Erkennt Mailversand in grof3en Mengen

e |dentifiziert identische oder ahnliche Pattern, die In
Spam vorkommen in Echtzeit
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Ein typischer Spam-Tag

e Spam Attacken
treten in extrem
schneller Folge
auf

e Uber 28.000
pro Stunde im
Durchschnitt

e Ca. 450 -500
neue Spam

Attacken pro
Minute!
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Eine sofortige Reaktion & automatisierte

Erkennungsmethode ist notig!
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Eine typische Spam Attacke

« Durchschnittliche Menge einer Attacke :
100 Millionen Messages und mehr...

e Verteilquellen: >1.000
 Durchschnittliche Dauer: 6-8 Stunden

 Erkennung wahrend der ersten 2 Minuten =

tber 99,5 % Absicherung
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Erkennung von Spam in Echizeit o Cl]

o Erkennt tber 650.000 neuen Spam Attacken/Tag in Echtzeit

Erstellt Signaturen
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Insgesamt vergangene Zeit: 2 Minuten
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Erstellen eines RPD Pattern . Sybari
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RPD Pattern Abgleich

 ldentischer und ungefahrer Pattern Abgleich
o Kategorisiert Signaturen in gultige Mail, Bulk und Spam
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IP Nachverfolgung

 RPD verfolgt auch die Quellen der Spam
IP-Adressen

e Pattern werden zuruck verfolgt und auf
Ubereinstimmungen zu spezifischen IPs und
Ketten von IPs gepruft

e |P-Liste wird kontinuierlich aktualisiert

N
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Highlights der RPD Technologie

« RPD Spam Erkennung liegt bei 97% und mehr

 RPD arbeitet in Echtzeit um Spam Attacken zu
erkennen, sobald sie stattfinden

 RPD ist unabhéangig von Inhalt und Sprache

« Verlaldt sich nicht auf lexikalisch Analyse von Spam
Inhalten

« Arbeitet unabhangig von der Sprache des Spam oder
Message Format
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Highlights der RPD Technologie

» Bietet doppelte Klassifikation von Spam:
Spam oder Bulk Mail
* Erlaubt es jede Kategorie separat zu behandeln

e Immun gegenuber standig wechselnden
Spammer Tricks und Taktiken

e RPD verlasst sich auf den einen Faktor, der bel allen
Spam bestandig ist:

Spam wird in sehr grof3en Mengen versendet
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Interaktion des Service Center/Gateway

e Signatur Updates vom Service Center zum Enterprise
Gateway In Echtzeit

Lokaler Signatur
Cache

Erst lokale
Erkennung, dann
Remote-Erkennung,

falls notig. Spam Defense

Service Center unbekannt

.. [

Signatur Datenbank — e
Recurrent Pattern 30 mio. Signaturen Klassifizierung
= Detection (RPD™)

D>
H Tag, Quaranténe

oder Ablehnung
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Data Center
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Was macht RPD aus?

e “Gut genug” Spam Erkennung ist nicht langer gut
genug!

e Jedes Prozent zahlt!
« Rechtliche Folgen auf Grund anstol3iger Spams!

e Spam ist auch zum Ubertrager fir Viren und
Betriger mutiert!

N
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Beispiel einer Betrugs-Email
Bay P ol s ekt l

Dear PayPal Member z 9284,

It has come to our attention that your PayPal Billing Information records are out of date.
That requires you to update the Billing Information.

Failure to update your records will result in account cancellation.. Please update your
records within 24 hours. Once you have updated your account records, your PayPal
session will not be interrupted and will continue as normal. Failure to update will result
in cancellation of service, Terms of Service (TOS) violations or future billing problems.

Please click here to continue to updates.
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. Sybari

Produkt
Architektur
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Spam “tagging”

spar

Andere Malil
Server

ASM Server

Windows 2000/03 SMTP or
Exchange 5.5/2000/2003

Internet Malil

Exchange
Maogliche Filter:

» Spam-Filter

 Antivirus (Antigen Option)
» Datei-Filterung

» Keyword-Filterung

* Betreffzeilen-Filterung

* RBL (sbl.spamhaus.org; http://rbls.org/)
* Domain/Sender Filter und Whitelist

Site
Quarantane

V

~—~"
Inbox OUthOk ASM Junk Folder
) oder Outlook
Client 2003 Junk Folder
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ASD Architektur Diagramm . Sybari

Externe Spam-Quarantane

ASD Server

Windows 2000/2003 SMTP
oder Exchange 2000/2003
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THE END ©

Fragen...

bitte Im Anschluss
oder per Email

juergen_daus@sybari.com
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