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Wer ist BorderWare Technologies?

= Privates Unternehmen, gegrindet 1994 als Border Network
Technologies in Toronto/Canada

= Biros in London, Heidelberg, Stockholm, Kalifornien, Virginia, Dubali,
Ottawa, > 150 Angestellte

= Erster Hersteller einer CC EAL4+ zertifizierten Firewall

= Erster Hersteller einer E-Mail Security Losung in 2000

= |n 2004 als erster Hersteller die CC EAL4+ Zertifizierung flr eine E-
Mail Security Appliance erreicht.
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Ein paar Worte zu Email Security

= Eine aggressive, proaktive =, . Definiti 4 Ei
Herangehensweise an Email-Hygiene ist efinition und Einsatz von
essentiell fiir Systemstabilitat. Email-Hygiene Diensten

Quelle: Meta Group, April 7, 2004 = \iren

= Spam
= Security
= Risiko
= Verfligbarkeit
= Data-Center - Mentalitat

Die Email-Umgebung gegen Viren,
Malicious Codes und SPAM zu schutzen
muss heute als Kostenfaktor flr das
Business unbedingt eingeplant werden.
Vernachlassigung wird zu garantierten
System- und Produktivitatsausfallen und fir Messaging anstreben
damit zu echten Verlusten fihren. = Streben nach den “finf

Gartner Group, 2004 Neunen”

Viren bleiben die groldte
Einzelbedrohung fir Email — permanente
Wachsamkeit ist Pflicht.

Quelle: Meta Group, April 7, 2004
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Data Center Mentalitat anstreben

Securitym

= Downtime ist zunehmend inakzeptabel
= Email Management leidet unter “shared-file” Mentalitat
* Emalil muss als Unternehmenskritische Applikation angesehen werden

Total Accumulated

Availability Dutage per Year (#0%5)
0% More than a month 1
99%% Just under 4 days 2

09.9% Just under 9 hours 3
09.99% About an hour <}
99.9990%, | A little over 5 minutes 5

Source: 2004 Aberdeen Group:
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Email ist Unternehmenskritisch

Email ist mehr als Messaging; es ist die Plattform fur Ihre
Business Transaktionen:

= Bestellungen

Auftrage

Vertragsverhandlungen

Private und Vertrauliche Dokumente
Zeitkritische Inhalte

Sollten Sie Ihr Email nicht mit der
Aufmerksamkeit behandeln, die es
verdient?
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Es sind nicht nur Spam und Viren...

= \Wie hoch sind die Verluste, wenn Ihr Email Server nicht erreichbar
Ist? Was geschieht mit diesen verlorenen Transaktionen?

= Was geschieht, wenn lhr Mail System mit Denial-of-Service Attacken
Uberflutet wird?

= Spam reprasentiert mittlerweile bis zu 80% des Emailverkehrs. Das
Email Volumen eines durchschnitllichen Unternehmens hat im letzten
Jahr um Uber 300% zugenommen. lhr MTA oder Mail Gateway ist
steigender Belastung ausgesetzt; was geschieht wenn er ausfallt?

Sind Sie sicher, daf3 Ihr MTA und Ihre
Email Infrastruktur der Anforderung

iewachsen sind?
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Die Kosten elnes Internetausfalls

The BENCHMARK for Email Securitym

= Die Okonomischen Auswirkungen eines einzelnen
Internetausfalls oder Angriffes sind erschutternd:

Mid Tier
Company

Small

Global 5000
Company

Fortune 500
Company

Average Annual Revenues SN [{|[1T]) $500 Million $2.5 Billion $30 Billion
Average Recovery Cost

per Incident $300 $15,000 $75.000 $900,000
Average Cost Per Incident

Expressed as a % of 0.067 % 0.067 % 0.067 % 0.067 %
Revenue

Median Revenue Losses

For Each Internet Business $6.700 $335.000 $1.675,000 $20.1 Million
Disruption

Total Cost of Incident $7,000 $350,000 $1,750,000 $21 Million

Quelle: © 2004 Aberdeen Group: The Internet Business Disruptions Benchmark Report

Die durchschnittlichen Kosten eines Ausfalls

betraﬁen $2 Millionen!
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Existierende Mail Architektur

First Generation Design

Mail Server ist dem

Internet SMTP Traffic

. nur
limitierter Schutz durch
eine Firewall
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Existierende Mail Architektur

Second Generation Design

INTERNET

BENCHMARK

Email

for

Die Probleme...

Komplexitat
Managebarkeit

SMTP Gateway und =
andere Server sind ~
SMTP Attacken

SMTP Gateway
{Sendmail, Trend, ete.)

Erreichbarkeit
Skalierbarkeit
KOSTEN

iltering DMZ

Internal Network

|

Exchange or Notes Server
AN Plug In
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The

Konsolidierung mit MXtreme

Business Benefits

Key Features

Anti-Spam / Anti-Fraud /
Anti-Virus

End-User Kontrolle (Whitelisting
/ Quarantane Mgmt)

Malformed Message Protection
Enterprise Policy Management
Attachment Control

High Performance MTA
Content Filtering

Sicherer OWA/iNotes Access
Echte High-Availability mit
Stateful Failover (Queue
Replication)

Granulares Reporting

SNMP Logging

Baut auf BorderWare’s
S-Core™ OS (10 Jahre
“Felderfahrung”)
Zentralisiertes Management &
Reporting

Eliminiert Spam / Viren /

Phishing

Email Systems gegen Attacken

geschutzt

Konsolidiert verschiedene

Email Services
Rationaler Einsatz

Reduziert dauernde A/V

Kosten

Einfachste Administration
Erzwingt & Giberwacht Security

Policies
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MXtreme - Umfangreicher Schutz

= | efert einen hoch skalierbaren und robusten MTA
sowie Enterprise Mail Gateway.

» Umfangreiches Email Abwicklungs-Management

= Blockiert Email - bezogene Angriffe an der
Netzwerkgrenze.
= Spam, Viren, Trojanische Pferde, Wirmer, DoS, DHA
= Content und Policy Control

= Sensitivitat und Vertraulichkeit werden aufrecht erhalten
= Audit Report und Management
= Schutzt lhre verwundbaren Informationen

CERTIFIED -
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Common Criteria EAL4+Certification

= MXtreme ist die einzige Email Firewall der Welt mit einer
Common Criteria EAL4+ Zertifizierung.

= Common Criteria EAL4+ Zertifizierung ist der von 16
fihrenden Nationen und dem US Department of Defense,
dem US Department of Homeland Security und der NATO
geforderte Sicherheitsstandard

= Common Criteria evaluiert die Sicherheit des Produktes, die
Entwicklungsarbeit des Unternehmens und den Support

ZERTIFIZIERTE
SICHERHEIT

CERTIFIED -

Prozess
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MXtreme Sicheres Mail Processing

Securitym

INCOMING POLICIES ANALYSIS ACTIONS
MAIL
g v * Whitelist * Pass
* Blacklist £ Redirect
* Pattern Matching NTI-SPAM * Notify
® |Jsage Policies * Forward
L i * Header Analysis * Tag
* Content Analysis * Rewrite Subject
* Attachment Handling i ® Strip Header
VIRUS ® Alert
* Disclaimer
* Block

:
® Fiy Wirus
A * Quarantine
EXCHAMGE, NOTES,
GROUPWISE, ETC.

E-MAIL DATABASE AND
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Verschiedene Spam Filter

MAIL FIREWALL OBJECTIVE

FILTERS FILTEIE FHGTECTIDH
» MXtreme verwendet eine umfassende Mischung von

& MTA
B § - ale
Technologien um Spam und unerwinschte Inhalte zu

filtern:

|
= Objektive Filter

= Subjektive Filter
= Content Filter und Anti-Virus Scanning
» 98% Spam Erkennungsrate mit 1 : 100,000 False Positive
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Symantec Brightmail Anti-Spam Technologie

Probe Network

= Patentierte Technik: verwendet Spam R (T Prote Nererd
Fallen als Real-Time Datenquelle fur die :

Erstellung von Regeln

Securitym

» |nhalt der Spam Fallen wird automatisch " [Camtomersie] |
an BLOC weitergeleitet ¥ ;
Symantec Brightmail Logistics & i
Operations Center (BLOC)
» Spam kontrolliert und Regeln erstellt ”
= 24x7x365 '
X . ) Brightmail Client r—
#1 Genauigkeit ik Submssior |
= Niedrigste False Positive Rate auf dem Markt __ ., |
(weniger als 1 : 1,000.000) : —~,
Bietet Echtzeit - Spamfilter ohne IT i
Administration oder Eingriffe - e e
» Regelupdate alle paar Minuten
= 300 Millionen Mailboxen geschutzt , symantec.
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Content und Policy Control

Securitym

INCOMING MXTREME™
EMAIL MAIL FIREWALL ' & uNTRUSTED

MARKETING
GROUP PEMF,
SPAM FILTERS

CONFIDEMTIAL SMEB
ATTACHMENT, SCAN
AV, TLS

FINANCE, TLS,
=AF

Hoch performantes Content Scanning
= Scant Header, Body, Attachment Typ, Grof3e, Verschllsselung
Zahlreiche Verfahrensoptionen

= Forward, Strip Attachment, Administrator benachrichtigen, Return
to Sender, oder Quarantane.

Umfang der Policy Control mit LDAP

Policies konnen Global, nach Gruppen oder pro Domain
erstellt werden
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Content Scanning

= MXtreme scannt sowohl inbound als auch outbound Content

» Verringert das Risiko von Verlust geistigen Eigentums durch
das interne Netzwerk
= Scan nach “company confidential” Schltisselworten
= Report Uber die Email Aktivitat und VerstolRe

* Beugt Copyrightverstofden vor

» Hindert Files wie movs, mp3s, avi, wav, xvid, divx, vcd daran in Ihr
Unternehmen zu gelangen

= Industrievorschriften

= MXtreme unterstitzt Unternehmen bei der Einhaltung von Sarbanes
Oxley, HIPAA, PIPEDA etc.
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Integriertes Anti-Virus

INCOMING MXTREME™ BT
EMAIL MAIL FIREWALL ' & necamn

DELIVER CLEAM
MESSAGE

MODIFY SUBJECT
HEADER AND
DELIVER

. NOTIFY AND DELIVER
" I QUARANTINE

Kaspersky Anti-Virus gibt den Administratoren
ein kraftvolles Werkzeug gegen Viren, Trojaner
und Wirmer in die Hand und schafft eine
zusatzliche Verteidigungslinie

MAGAZINE

2004
WINNER

=

ANTI-VIRUS
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Defense In Depth - Anti-Virus
Integrierte Kaspersky Anti-Virus Engine
» Hoch performantes In-Line Scanning

= Unlimited User Lizenzen flir MXtreme L aut einer
= MXtreme pruft automatisch alle 15 Minuten

nach Updates Untersuchung des FBI
haben 99% aller
Umfassender Schutz Unternehmen einen

Virenschutz. Dennoch

= Schutzt vor allen Arten Malicious Code 0% ai

» Polymorphe oder Selbstausftihrende Viren erle/gen 2003;32/ode|ner
= Gefarnte oder unsichtbare Viren Irenattacke — aer

= Viren fiir Windows 9x, Windows NT, UNIX, OS/2 Schaden betrug

= Neue Viren flr Java Applets $200 Mrd.

Makro-Viren fur Word Dokumente, Excel
Sheets, PowerPoint Prasentationen, Help Files
etc.

= Netzwerk Wurmer und

* Trojaner

KASPERSKY

Ve

ANTI-VIRUS
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Stateful Faillover™ - HALO™

Echte High-Availability implementiert um Verzégerungen und Downtime zu
vermeiden — und dem Verlust wertvoller Nachrichten vorzubeugen

= Clustering —

MAIL FIREWALL

Stater|'Failover g|g|1w1gj1g11m1u Qa1IpRI0I1311013]

Kompatibel mit Load

Balancern — D sTaTeFuL
. - jE— = = v ) FAILOVER
Integration mit

F5 BiglP

Queue Replication

G100l L
JLOGLLDLD

BIG-IP MAIL SERVERS

|
oLLDLD

oLgaLL

o
MXTREME™ o
MAIL FIREWALL =
=

o

Ausfallsichere Hardware §
O

1011001331 2110018 070 110210110512

Null Downtime Null Verzogerung Null Nachrichtenverluste
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Manage, Monitor und Audit
Reduziert die Kosten der Administration, erhoht die Sicherheit und
bietet echte Kontrolle durch eine zentral zusammengefasste Losung.

Mg
3 ."51-,9

* Integrierte Content
Kontrolle & Anti-Spam

= Policy - Steuerung mit
LDAP

= Zentralisierte Konsole

= Zentralisiertes Reporting

* Integriert sich in die
SNMP Management
Tools des Unternehmens
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Email Intelligenz und Ubersicht

MXtreme Mall Firewall hat die fortschrittlichste
Datenbank und Reporting Engine

* Trackt Email Verwendung im Cluster

= |dentifiziert Anomalien und erlaubt Policy

Fine-Tuning
» Unterstltzt Kapazitats-Planung
* Reduzierte interne Bandweiten-Kosten
» Entdeckt und identifiziert gegenwartige
und aufkommende Bedrohungen

= Verteilt Reports und Daten an das
Management und die Administratoren

* |[ndividuelle und Gruppenbasierende
Reporting-Maoglichkeiten

BENCHMARK for

Email

Securitym

&) Done
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Message Geschwindigkeit steuern

MXtreme und BIG-IP ermdoglichen Kunden ihren SMTP
Traffic zu priorisieren und effektiver zu steuern.

Inbound und Outbound Routing Rules e
kt‘)nnen baSIeren auf: g'mr}nmnm‘ﬂmn g o
= Source Server I ’ o

= |P Addresse der SMTP Connection __—D s w

= Qutbound Mail Prioritisierung [ .
= Unterstitzt zeitkritische Mailings. . . .

= |soliert einzelne User oder Nachrichten
von Effekten anderer Mail-Handling
Aktivitaten, welche auf anderen

Systemen im MXtreme Cluster
stattfinden koénnten. (@ NETWORKS



JJ‘; MAIL FIREWAL L The BENCHMARK for Email Security=

MX-1000 flir Umgebungen mit sehr hohem MX-800 fiir groBe Unternehmen;
Traffic; 2U Rack ; RAID 0+1; redundant 2U Rack; RAID 0+1; redundant
power; 4x Gigabit power; 2x Fast Ethernet; 2x Gigabit

MX-400 fiir Mittelsténdische Unternehmen: MX-200 flir Kleine Unternehmen und
mittlerer Traffic;1U Rack; RAID 1; 2x Fast Zweigniederlassungen;
Ethernet; 1x Gigabit 1U Rack; 2x Fast Ethernet
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Warum ist die MXtreme anders?

= Die meisten Produkte/Ldsungen decken nur einen Teil der
Anforderungen an eine E-Mail Security L6sung ab.

[l Spam Controls
W Content Filtering

B Virus Scanning

[ Attachment Control
- B Email Encryption
[ Secure WebMail

1 Policy Control

Other Products TREME ] Clustering

MATE FIRFWALL

User Based

¥ spam Facilities
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MXtreme Kunden

Mational  Défense -
IJ*L Defence  mationale ALTE LEIPZIGER Deutsche Bank

TUKUMFT REGIMNT HELITE.

BARNESZNOBLED [\ i

www.bn.com P DiBa
Baxter < Columbia

Sporeswear Company

NETGAR' TIME

yalty £ | imitedbrands -

NService

DaimlerChrysler Bank Express
e OCYVICEMASTER

e

>
Rosbartendy o

UK Ministefense o " EOMBARDIER
BOMBARDIER gk
T (GOVERNOR Experience the Extraordinary
GENERN, ... mobilkom austria vivENDI # Charter
RN AVAR DTG NINYEN  UNIVERSAL
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Equitable Life
of Canada™
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Spar Acrospace Limited . m E
Global Logistics Ganeral DataComm
Research Group
W Berkeley
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Vielen Dank!

Michael Kohl

Client-Server EDV
miko@client-server.ch
www.client-server.ch
http://document@client-server.co.at




